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Keuntungan

+ Mendekatkan yang jauh

+ Hemat biaya dan energi

+  Kemudahan dalam mengakses
informasi, jadi tambah pintar

« Dapat berbisnis dari rumah

ol

Dunia saat ini
sudah berubah
dari manual ke
digital

Tantangan
+  Membutuhkan literasi digital misalnya
menggunakan fitur keamanan dan

privasi untuk melindungi diri
« Belum dapat diakses semua orang
khususnya bagi orang di wilayah yang
jauh dari fasilitas digital/internet




{ Asah Digital

eCpat

fedowesia from facebook

Apa yang Berubah?

00

Gaya Hidup
Contoh: pola belanja, membayar transportasi

Pola Asuh Anak
Contoh: pola pendidikan, pola komunikasi

Menggunakan aplikasi chatting dan media
sosial menjadi bagian dari hidup
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Pilihan bagi orang tua

Ol.

Mengeluh dan
tertinggal atau
mengejar.
Konsekuensinya?

Memakai budaya
baru, tanpa
mengerti.
Konsekuensinya?

\

Siap dan paham budaya baru dengan
menjadi teman anak yang



Menjadi
Orang Tua
Digitaware.
Siapa Mereka?
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Mereka adalah orang tua yang paham
membedakan fungsi, risiko dan fitur di
aplikasi chatting dan media sosial dan
serta menggunakannya dengan tepat.

Mereka dekat dengan anak baik di

dunia nyata maupun digital:

- Berteman di aplikasi chatting dan
media sosial

« Memastikan anak aman di dunia
digital
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Jenis
Informasi
(Privat,
personal
& publik

Risiko

- . keamanan pengan
anda atau .
teman t siapa
‘?1‘ 8? mwﬁI amda
ne "y ingin

mendatang b

Mempertimbangkan

yang Ingin
Dibagikan

Apakah Apa perasaan
ada anda kalau
dampak informasi
negatif tersebut dilihat
bagi oleh orang
anda? tertentu/orang

lain ?




Kenali Bentuk-Bentuk

Privat

(] . .
m Informasi tentang anda dan dapat digunakan untuk
Infor asi mengidentifikasi diri anda karena informasi tersebut

bersifat unik/spesifik.
Misalnya: nomor telepon, email, dan alamat kita.

Risiko Keamanan

Publik

Informasi yang dapat diakses oleh orang banyak atau
publik secara luas

Risiko Keamanan

Ingat: selalu ada risiko keamanan yang bisa membuat
anda merasa tidak nyaman, terancam bahkan dapat

S Asah Digital menyakiti anda dan keluarga saat membagikan informasi
eCpat

frdoresia from facebook




Kenali Informasi yang Dapat i; Asah Digital
Anda Bagikan di Aplikasi
Chatting dan Media Sosial -
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Informasi yang
dibagikan melalui
media sosial

Informasi yang
dibagikan melalui
aplikasi chatting

+ Informasi yang dirasa nyaman untuk
dibagikan kepada suatu kelompok atau
publik

+ Informasi yang tidak memberikan
dampak negatif kepada anda di masa
depan

+ Informasi yang tidak terdapat risiko
terhadap keamanan pribadi atau orang
terdekat anda

+ Informasi yang ingin dibagikan
kepada satu orang atau satu
grup tertentu

 Informasi yang dirasa nyaman
jika hanya dilihat oleh orang
yang ingin anda tuju.
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© Informasi yang Perlu Anda
Pertimbangkan sebelum Dibagikan
Baik di Aplikasi Chatting Maupun

Media Sosial

F\ « Informasi yang dapat berdampak
C}J negatif bagi anda di masa depan
0 - Informasi yang terdapat risiko bagi

keamanan pribadi atau orang
terdekat anda.

Informasi ini bisa dibagikan di aplikasi chatting
kepada orang yang kita percayaq, tetapi.....
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I ngdt 4 Hd I Pentl ng Q Orang yang awalnya anda percaya bisa

o o saja berubah di kemudian hari dan
Se bel um M en g irm kq n Ir;;egr;z::‘ahgunakan apa yang telah anda
o ® ® ®
I nforma S| d I Apl I ka S| @ Orangbisasaja mengunduh/download
~ informasi yang anda berikan dan
Chatt,ng! membagikannya melalui aplikasi atau
platform lain tanpa sepengetahuan anda.

sahring informasi di Aplikasi Chatting o :Z’:::;:";‘I‘;':nplib::';:aﬁ?;di'sc’ee“s"“t
lebih private dan aman, tapi harus g 9ain.
sadar dan berhati-hari, ingat hal-hal @ Orangdapat meneruskan (forward) pesan
baxilaat ini! atau gambar yang kita bagikan kepada

orang lain tanpa sepengetahuan anda.



Aplikasi Chatting yang Aman dan
Privat punya Fitur yang dapat
Anda gunakan?

' bt llin sty pdabalistor s ¢— Verifikasi Dua Langkah
e e 1. Sistem Enkripsi End-to-end
Sistem ini menjamin hanya anda dan orang yang anda tuju yang
MBoUKT: it e ko yerd sk dmiea dapat membaca dan mendengar pesan dan percakapan yang

nomor telepon Anda dengan WhatsApp:

dikirimkan dan tidak ada pihak lain bahkan aplikasi chatting itu
sendiri yang dapat melakukannya.

Hal ini terjadi karena dengan sistem enkripsi, pesan dan
percakapan anda diamankan dengan sebuah kunci dan hanya
penerima yang anda tuju yang memiliki kunci spesial yang
diperlukan untuk membuka dan mengaksesnya. Sistem ini bekerja
secara otomatis dan tidak diperlukan perubahan setelan apapun.
https://www.whatsapp.com/privacy

2. Verifikasi 2-Faktor
Fitur ini memberikan anda pilihan untuk membuat akun anda
lebih aman dI aplikasi chatting. Saat diaktifkan, anda dapat
membuat pin unik untuk masuk ke dalam akun. Sehinggaq, jika ada
orang lain yang tidak dikenal ingin masuk ke dalam akun andaq,
dia membutuhkan pin tersebut.
https:/[fag.whatsapp.com/general/verification/about-two-step-
verification



https://www.whatsapp.com/privacy
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&— Info Info Kontak

* Pesan Berbintang

Q Cari Chat

1))) Bisukan

% Wallpaper & Bunyi

Pesan Berbintang
Bersihkan Chat

Blokir Kontak
Laporkan Kontak

Jika Anda memilh laporkan dan biokir, chat Anda dengan
kontak ini juga akan dhapus.

Laporkan dan Blokir

Batal

G % 10,56

Privasi

Siapa yang dapat melihat info pribadi saya

wda tidak membagikan Terakhir Dilihat Anda, Anda
2 roalit

Jka Andé
uGa tidak akan dapat melihat Terakhir Dilihat orang lain

Terakhir dilihat

Kontak saya

Foto profil

Kontak saya

Info
Kontak saya

Status
Kontak saya

Laporan dibaca .
Jika dimatikan, Anda tidak akan menginm atau
Menerima? poran dibaca. Laporan dibaca

akan selalu dikirim untuk chat grup

Grup

Semua orang

Lokasi terkini
Tidak ada
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3. Pengaturan Privasi

Fitur-fitur dalam pengaturan privasi dapat mengatur akun anda
menjadi “privat”’, seperti tanda pesan sudah dibaca, status dan
foto profil hanya dapat dilihat oleh anda dan fitur ini juga dapat
membatasi orang yang ingin menambahkan anda ke dalam

grup.
https://www.whatsapp.com/privacy/?lang=id

4. Seperangkat Pelaporan

Saat anda menerima pesan dari nomor tak dikenal untuk
pertama kalinya, anda akan memiliki opsi untuk melaporkan
nomor tersebut langsung di dalam obrolan. Anda juga dapat
melaporkan kontak dan grup dari informasi profil mereka atau
meninggalkan grup tersebut jika perlu. Anda juga memiliki opsi
untuk memblokir jika anda merasa tidak nyaman atau terancam
dan anda ingin orang | kontak tersebut tidak dapat
menghubungi anda lagi.
https://fag.whatsapp.com/iphone/security-and-privacy/how-to-

block-and-unblock-contacts?lang=id



https://www.whatsapp.com/privacy/?lang=id
https://faq.whatsapp.com/iphone/security-and-privacy/how-to-block-and-unblock-contacts?lang=id

¢&— Peringatan Log In

Permintaan
Kode Registrasi

Jika kamu tidak melakukan
permintaan, jangan bagikan
kode registrasi kepada siapapun

Pelajari Ok
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5. Peringatan Log-in

Untuk melindungi akun anda, WhatsApp akan mengirimkan notifikasi
seperti peringatan ketika ada seseorang yang mencoba mendaftarkan
akun WhatsApp menggunakan nomor anda. Jadi, untuk membuat
akun anda lebih aman, jangan bagikan kode verifikasi ke orang lain.
Ketika anda menerima notifikasi, berarti ada seseorang yang telah
menggunakan nomor anda dan meminta kode registrasi. Hal ini sering
terjadi apabila seseorang salah mengetik pada saat mendaftar akun,
dan hal ini juga bisa terjadi ketika seseorang mencoba untuk
mengambil akun anda.
https://fag.whatsapp.com/general/account-and-profile/stolen-
accounts/?lang=id

6. Pesan Sementara (Disappearin messages)

Dengan mengaktifkan Pesan Sementara/Disappearing Messages,
pesan yang anda kirimkan dapat hilang dalam waktu beberapa hari.
Ini adalah fitur yang bisa anda gunakan untuk kontrol pesan kamu di
aplikasi chatting.
https://fag.whatsapp.com/general/chats/about-disappearing-
messages/?lang=id



https://faq.whatsapp.com/general/account-and-profile/stolen-accounts/?lang=id
https://faq.whatsapp.com/general/chats/about-disappearing-messages/?lang=id
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